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[bookmark: _Toc339633630]Определения
В настоящем документе используются следующие термины и их определения.
Автоматизированная система – система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.
Аутентификация отправителя данных – подтверждение того, что отправитель полученных данных соответствует заявленному.
Безопасность персональных данных – состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационных системах персональных данных.
Биометрические персональные данные – сведения, которые характеризуют физиологические особенности человека и на основе которых можно установить его личность, включая фотографии, отпечатки пальцев, образ сетчатки глаза, особенности строения тела и другую подобную информацию.
Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
Вирус (компьютерный, программный) – исполняемый программный код или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и самовоспроизведению.
Вредоносная программа – программа, предназначенная для осуществления несанкционированного доступа и (или) воздействия на персональные данные или ресурсы информационной системы персональных данных.
Вспомогательные технические средства и системы – технические средства и системы, не предназначенные для передачи, обработки и хранения персональных данных, устанавливаемые совместно с техническими средствами и системами, предназначенными для обработки персональных данных или в помещениях, в которых установлены информационные системы персональных данных.
Доступ в операционную среду компьютера (информационной системы персональных данных) – получение возможности запуска на выполнение штатных команд, функций, процедур операционной системы (уничтожения, копирования, перемещения и т.п.), исполняемых файлов прикладных программ.
Доступ к информации – возможность получения информации и ее использования.
Закладочное устройство – элемент средства съема информации, скрытно внедряемый (закладываемый или вносимый) в места возможного съема информации (в том числе в ограждение, конструкцию, оборудование, предметы интерьера, транспортные средства, а также в технические средства и системы обработки информации).
Защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.
Идентификация – присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.
Информативный сигнал – электрические сигналы, акустические, электромагнитные и другие физические поля, по параметрам которых может быть раскрыта конфиденциальная информация (персональные данные) обрабатываемая в информационной системе персональных данных.
Информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
Информационные технологии – процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.
Использование персональных данных – действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц.
Источник угрозы безопасности информации – субъект доступа, материальный объект или физическое явление, являющиеся причиной возникновения угрозы безопасности информации.
Контролируемая зона – пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств.
Конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания.
Межсетевой экран – локальное (однокомпонентное) или функционально-распределенное программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в информационную систему персональных данных и (или) выходящей из информационной системы.
Нарушитель безопасности персональных данных – физическое лицо, случайно или преднамеренно совершающее действия, следствием которых является нарушение безопасности персональных данных при их обработке техническими средствами в информационных системах персональных данных.
Неавтоматизированная обработка персональных данных – обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.
Недекларированные возможности – функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации.
Несанкционированный доступ (несанкционированные действия) – доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых информационными системами персональных данных.
Носитель информации – физическое лицо или материальный объект, в том числе физическое поле, в котором информация находит свое отражение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин.
Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.
Оператор (персональных данных) – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
Перехват (информации) – неправомерное получение информации с использованием технического средства, осуществляющего обнаружение, прием и обработку информативных сигналов.
Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Побочные электромагнитные излучения и наводки – электромагнитные излучения технических средств обработки защищаемой информации, возникающие как побочное явление и вызванные электрическими сигналами, действующими в их электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания.
Политика «чистого стола» – комплекс организационных мероприятий, контролирующих отсутствие записывания на бумажные носители ключей и атрибутов доступа (паролей) и хранения их вблизи объектов доступа.
Пользователь информационной системы персональных данных – лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования.
Правила разграничения доступа – совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.
Программная закладка – код программы, преднамеренно внесенный в программу с целью осуществить утечку, изменить, блокировать, уничтожить информацию или уничтожить и модифицировать программное обеспечение информационной системы персональных данных и (или) блокировать аппаратные средства.
Программное (программно-математическое) воздействие – несанкционированное воздействие на ресурсы автоматизированной информационной системы, осуществляемое с использованием вредоносных программ.
Раскрытие персональных данных – умышленное или случайное нарушение конфиденциальности персональных данных.
Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
Ресурс информационной системы – именованный элемент системного, прикладного или аппаратного обеспечения функционирования информационной системы.
Специальные категории персональных данных – персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья и интимной жизни субъекта персональных данных.
Средства вычислительной техники – совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.
Субъект доступа (субъект) – лицо или процесс, действия которого регламентируются правилами разграничения доступа.
Технические средства информационной системы персональных данных – средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки ПДн (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах.
Технический канал утечки информации – совокупность носителя информации (средства обработки), физической среды распространения информативного сигнала и средств, которыми добывается защищаемая информация.
Трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
Угрозы безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий при их обработке в информационной системе персональных данных.
Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
Утечка (защищаемой) информации по техническим каналам – неконтролируемое распространение информации от носителя защищаемой информации через физическую среду до технического средства, осуществляющего перехват информации.
Уязвимость – слабость в средствах защиты, которую можно использовать для нарушения системы или содержащейся в ней информации.
Целостность информации – способность средства вычислительной техники или автоматизированной системы обеспечивать неизменность информации в условиях случайного и/или преднамеренного искажения (разрушения).
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АВС – антивирусные средства
АРМ– автоматизированное рабочее место
ВТСС – вспомогательные технические средства и системы
ИСПДн – информационная система персональных данных
КЗ – контролируемая зона
ЛВС – локальная вычислительная сеть
МЭ – межсетевой экран
НСД – несанкционированный доступ
ОС – операционная система
ПДн – персональные данные
ПМВ – программно-математическое воздействие
ПО – программное обеспечение
ПЭМИН – побочные электромагнитные излучения и наводки
САЗ – система анализа защищенности
СЗИ – средства защиты информации
СЗПДн – система (подсистема) защиты персональных данных
СОВ – система обнаружения вторжений
ТКУ И – технические каналы утечки информации
УБПДн – угрозы безопасности персональных данных


[bookmark: _Toc339633632]Введение
Настоящая Политика обработки и защиты персональных данных (далее – Политика) в ГБУЗ ЯНАО «Надымская ЦРБ» является официальным документом.
Политика разработана в соответствии с целями, задачами и принципами обеспечения безопасности персональных данных,  изложенных в Концепции информационной безопасности ИСПД Учреждения.
Политика разработана в соответствии с требованиями Федерального закона от 27 июля 2006 г. №152-ФЗ «О персональных данных».
В политике определены цели и задачи в области обработки и защиты персональных данных, категории субъектов, персональные данные которых обрабатываются в ИСПДн Учреждения, виды персональных данных, условия их обработки и передачи третьим лицам, основания для их обработки, принципы защиты и процедура доступа субъектов к своим персональным данным.


1. [bookmark: _Toc339633633]Общие положения
1.1. Настоящая Политика обработки и защиты персональных данных (далее – Политика) составлена в соответствии с п. 2 ст. 18.1 Федерального закона РФ «О персональных данных» №152-ФЗ от 27 июля 2006 года и действует в отношении всех персональных данных (далее – ПДн) субъекта ПДн (далее – Субъект), которые обрабатываются в ГБУЗ ЯНАО «Надымская ЦРБ», находящейся по адресу: ЯНАО, г. Надым, ул. Сенькина, дом 2. (далее – Учреждение) и являющейся оператором персональных данных.
1.2. Целью настоящей Политики является предоставление субъектам персональных данных, обрабатываемых в Учреждении, информации, касательно принципов, способов и условий обработки и защиты персональных данных в Учреждении. 
1.3. Политика распространяется на ПДн, полученные как до, так и после подписания настоящей Политики.
2. [bookmark: _Toc339633634]Цели в области обработки и защиты персональных данных
2.1. Оказание услуг, исполнение соглашений и договоров с Субъектом.
2.2. Идентификация стороны в рамках договоров с Учреждением.
2.3. Связь с Субъектом в случае необходимости, в том числе направление уведомлений, информации и запросов, связанных с оказанием услуг, а также обработка заявлений, запросов и заявок Субъекта.
2.4. Улучшение качества услуг, оказываемых Учреждением.
2.5. [bookmark: _GoBack]Проведение статистических и иных исследований на основе обезличенных ПДн.
2.6. Исполнение условий трудового договора с Субъектом, являющимся сотрудником Учреждения (далее – Сотрудник) и осуществление прав и обязанностей в соответствии с трудовым законодательством.
2.7. Улучшение и совершенствование системы обработки и защиты персональных данных путем проведения организационных и технических мероприятий в целях обеспечения прав и законных интересов Субъектов.
3. [bookmark: _Toc339633635]Категории субъектов, персональные данные которых обрабатываются в учреждении
3.1. Соискатели работы в Учреждении.
3.2. Работники Учреждения.
3.3. Бывшие работники Учреждения.
3.4. Физические лица, получающие услуги от Учреждения.
3.5. Юридические лица (сотрудники), получающие услуги от Учреждения.
4. [bookmark: _Toc339633636]Виды персональных данных, обрабатываемых в информационных системах персональных данных учреждения
4.1. Фамилия; имя; отчество; пол; гражданство; дата рождения; место рождения; паспортные данные; адрес места регистрации; адрес места жительства; контактный телефон; семейное положение; состав семьи; сведения о воинском учёте; № страхового полиса; ИНН; СНИЛС; образование; профессия; должность; место работы; период работы; специальность по диплому; № диплома; социальные льготы; отпуска, больничные, повышение квалификации; данные о заработной плате; фамилия, имя, отчество вызвавшего скорую медицинскую помощь; возраст пациента; повод вызова; результат вызова; место госпитализации;
4.2. В том числе специальные категории персональных данных: биометрические персональные данные; данные о здоровье; вид травмы; диагноз; состояние интимной жизни.
5. [bookmark: _Toc339633637]Условия обработки персональных данных и их передачи третьим лицам
5.1. Учреждение вправе передать третьим лицам в следующих случаях:
5.1.1. Субъект явно выразил свое согласие на такие действия;
5.1.2. Передача предусмотрена российским или иным применимым законодательством в рамках установленной законодательством процедуры;
5.1.3. Передача происходит в рамках изменения формы собственности Учреждения, реорганизации, передачи обязанностей, полномочий другому Учреждению. При этом к приобретателю переходят все обязательства по соблюдению условий настоящей Политики применительно к полученным им Данным.
5.2. При обработке персональных данных Субъекта Учреждение руководствуется Федеральным законом РФ «О персональных данных» №152-ФЗ от 27 июля 2006 года и настоящей Политикой.
5.3. Учреждение вправе передать ПДн Сотрудника третьим лицам в случаях, предусмотренных законодательство Российской Федерации.
5.4. При обработке персональных данных Сотрудника Учреждение руководствуется Трудовым кодексом Российской Федерации, Федеральным законом РФ «О персональных данных» №152-ФЗ от 27 июля 2006 года и настоящей Политикой.
5.5. Длительность хранения ПДн субъекта идентична длительности выполнения работ и оказания услуг, если иное не предусмотрено Федеральным Законом РФ или иными документами.
5.6. Персональные данные Сотрудника хранятся до истечения с момента расторжения трудового договора срока, установленного законодательством Российской Федерации.
6. [bookmark: _Toc339633638]Основания для обработки персональных данных
Обработка персональных данных осуществляется, руководствуясь:
6.1. Конституцией Российской Федерации, принятой 12.12.1993; 
6.2. ст. 23, 24, 41, 42 ст. 6 Федерального закона от 27.07.2006 г. №152-ФЗ «О персональных данных»; 
6.3. ст.ст. 85-90 Трудового кодекса Российской Федерации (Федерального закона от 30.12.2001 г. №197-ФЗ); 
6.4. Гражданским кодексом РФ;
6.5. Федеральным законом от 24.07.1998 №125-ФЗ «Об обязательном социальном страховании от несчастных случаев на производстве и профессиональных заболеваний»
6.6. Уставом (Основным законом) Ямало-Ненецкого автономного округа;
6.7. законами Ямало-Ненецкого автономного округа; 
6.8. «Основами законодательства Российской Федерации об охране здоровья граждан» №5487-1 от 22.07.1993 ст. 61;
6.9. Федеральный закон от 24 июля 2009 года №212-ФЗ «О страховых взносах в Пенсионный фонд РФ, Фонд социального страхования РФ, Федеральный фонд обязательного медицинского страхования и территориальные фонды обязательного медицинского страхования» (в редакции Федерального закона от 03.12.2011 №379-ФЗ);
6.10. Приказ Минздравсоцразвития России №14н от 17.01.2008 «О порядке ведения Федерального регистра медицинских работников-врачей-терапевтов участковых, врачей-педиатров участковых, врачей общей практики (семейных врачей) и медицинских сестер участковых врачей-терапевтов участковых, медицинских сестер участковых врачей-педиатров участковых, медицинских сестер врачей общей практики (семейных врачей)»;
6.11. Федеральным законом «Об информации, информационных технологиях и защите информации» №149-ФЗ от 27.07.2006; 
6.12. Территориальной программой государственных гарантий оказания гражданам Российской Федерации, проживающим на территории Ямало-Ненецкого автономного округа, бесплатной медицинской помощи; 
6.13. Федеральный закон от 29.11.2010 года №326-ФЗ «Об обязательном медицинском страховании в Российской Федерации»;
6.14. Порядком информационного взаимодействия в системе обязательного медицинского страхования, который утверждается решением Правления окружного фонда обязательного медицинского страхования Ямало-Ненецкого автономного округа.
7. [bookmark: _Toc339633639]Использование и обработка персональных данных
7.1. Персональные данные Субъекта используются исключительно в целях, обозначенных в настоящей политике путем их автоматизированной обработки, а также без использования средств автоматизации.
8. [bookmark: _Toc339633640]Защита персональных данных
8.1. Защита персональных данных осуществляется путем проведения организационно-технических мероприятий в соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденным Постановлением Правительства РФ от 15.09.2008 №687, Требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утвержденными Постановлением Правительства РФ от 01.11.2012 г. №1119 и другими нормативно-правовыми актами и локальными нормативными актами Учреждения.

9. [bookmark: _Toc339633641]Доступ субъекта к своим персональным данным
9.1. Субъект может внести, дополнить или изменить свои персональные данные.
9.2. Субъект имеет право на получение информации, касающейся обработки его персональных данных на основании письменного заявления.
9.3. Заявления принимаются по адресу: ЯНАО, г. Надым, ул. Сенькина, дом 2.
9.4. Лицо ответственное за организацию обработки персональных данных в Учреждении – начальник службы АСУ Сорокина Лилия Нодаровна.
10. [bookmark: _Toc339633642]Для выполнения политики реализуются следующие задачи
10.1. Поддержание результативного функционирования системы обработки и защиты персональных данных.
10.2. Совершенствование локальной нормативной базы, регламентирующей порядок обработки и защиты персональных данных.
10.3. Предотвращение случаев несанкционированного доступа к персональным данным.
10.4. Внедрение современных методов для обеспечения защиты персональных данных.
10.5. Проведение организационных и технических мероприятий, направленных на совершенствование системы обработки и защиты персональных данных.
11. [bookmark: _Toc339633643]Принципы реализации политики в области обработки и защиты персональных данных
11.1. Обработка персональных данных должна осуществляться на законной и справедливой основе.
11.2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями, описанными в настоящей Политике.
11.3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
11.4. Обработке подлежат только персональные данные, которые отвечают целям их обработки.
11.5. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.
11.6. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Обеспечение принятия необходимых мер по удалению или уточнению неполных или неточных данных.
12. [bookmark: _Toc339633644]Изменение политики
12.1. Учреждение имеет право вносить изменения в настоящую Политику. При внесении изменений в заголовке Политики указывается дата последнего обновления редакции. Новая редакция Политики вступает в силу с момента её подписания, если иное не предусмотрено новой редакцией Политики.
12.2. Действующая редакция хранится в месте нахождения исполнительного органа Учреждения по адресу: ЯНАО, г. Надым, ул. Сенькина, дом 2, служба автоматизированных систем управления, телефон: 8(3499) 59-70-25. 
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